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1.1 Az Inforwmatilsai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagérol sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informaci6s énrendelkezési jogré! és az informaciészabadsagrol sz6l6 2011, évi
CXIE tv. 24 § (3) bekezdésében, valamint a polgirok személyi adatainak és lakcimének
nyitvantartdsarol szold 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan
Kocsord Polgarmesteri Hivatala (tovdbbiakban: Hivatal) informatikai biztonsagi szabalyzatat az
alabbiakban hatarozza meg.



a) meghatirozza a célokat, a szabalyzat térgyi és személyi (a Hivatal jellegétol fiigg6en
tertileti) hatalyat,

b) az elektronikus informdacidbiztonsdggal kapcsolatos szerepkoéroket,

c¢) aszerepkorokhoz rendelt tevékenységeket,

d) a tevékenységekhez kapcsolodo feleldsségeket,

e) az informacidbhiztonsag hivatalrendszerének belsd egyiittmiikodését

Az Informatikai Biztonsagi Szabalyzat dsszhangban van a Hivatal minségirdnyitasi rendszerét
teird dokumentumoldkal.

1.1.1 A dokumentum ¢élja

A szabdlyzat célja, hogy az adatbiztonsag érvényesitése, az egyes szoftverekhez valé hozziférési
jogok meghatarozasa, az ellendrzési mechanizmusok meghatdrozasa, a feleldsségi viszonyok
tisztazasa, az epyes adatkezeld miiveletek részletezése az adatvédelmi és az iratkezelési

e

szabdlyzattal, illetve a vonatkozd jogszabdlyi el8irasokkal 6sszhangban térténjen,

1.1.2 A dokumentum hatilya

A szabdlyzat trgyi hatalya kiterjed a Hivatal tevékenysége soran keletkezett, kezelt, feldolgozott,
tarolt adatokra és informéciékra, a szamitastechnikai eszkozokre, dokumentdcidikra, és az
azokat koriilvevd kérnyezetre, valamint a szoftverekre, adatbazisokra, a kapcsolodd
dokumentacidkra és az adatbiztonsagi nyilvantartasokra.

A szabalyzat személyi hatdlya kiterjed a Hivatal kiztisztvisel8ire, tigykezelSire, munkavallaléira,
illetve egyéb munkavégzésre irdnyuld, egyéb jogviszonyban allé személyekre, tovabba a
valasztott képviseldkre és a Hivatallal szerzfdéses kapcsolathan all6 vallalkozéira és azok
alkalmazottaira.

1.1.3 Alapfogalmak
1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrdzoldsa,

amely az emberek vagy automatikus eszkozok szdmdra kdzlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapesolddé technikai feladatok elvégzése;

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tArsasag vagy egyéni véllalkozé, aki vagy amely az adatkezeld részére adatfeldolgpzast
végez;

4. adatkezelés: az alkalmazott eljaristdl fiiggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek tsszessége, fgy killondsen gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhaszndldsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
tsszehangoldsa vagy dsszekapcesoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasdnak megakadalyozasa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasig vagy egyéni vallalkozo, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozisi, ellendrzési
intézkedések, tovabba a védelemre vonatkozd oktatds;

e

7. auditdids: eldirasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informécios rendszer azon tulajdonsdga, hogy a benne térolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, haszndlhatjak fel, illetve rendelkezhetnek a felhasznalasarol;



9. biztonsdgi esemény: nem kivant vagy nem virt egyedi esemény vagy eseménysorozat, amely az
elektronikus informacidés rendszerben kedvezétlen viltozast vagy egy elézéleg ismeretlen
helyzetet idez eld, és amelynek hatdsara az elektronikus informécids rendszer 4ltal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre 4lldsa
elvésy, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informaciés rendszerben bekévetkezett
biztonsdgi esemény dokumentaldsa, kivetkezményeinek felszdmolisa, a bekovetkezés okainak
és feleloseinek megdllapitasa, és a hasonld biztonsdgi események jovébeni eléfordulasinak
negakadalyozasa érdekében végzett tervszer(i tevékenység;

11 biztonsdgi osztdly: az elektronikus informécios rendszer védelmének elvart erssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informéciés rendszer
védeime elvart erésségének meghatdrozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozasa az e torvényben és a
végrehajtaséra kiadott jogszabdlyokban meghatarozott biztonsigi feladatok kezelésére;

15, elektronikus informdcios rendszer biztonsdga: az elektronikus informéaciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informdiciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informdacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes korfi,
folytonos és a kockdzatokkal ardanyos;

16. életciklus: az elektronikus informdaciés rendszer tervezését, fejlesziését, lizemeltetését és
megsziintetését magaba foglald idétartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndld: egy adott elektronikus informacids rendszert igénybe vevk kére;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztisos cselekinény, amely sértheti az elektronikus informéciés rendszer
védettségét, biztonsdgat;

20. fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az clektronikai

jelzérendszer; az élderds védelem, a beléptetd rendszer, a megfigyelé rendszer, a taparamellatas,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21, folytonos védelem: az idGben véltoz6 koriilmények és viszonyok kozott is megszakitis nélkiil
megvaldsulé védelem;

22. globalis kibertér: a globdlisan dsszekapcsolt, decentralizalt, egyre novekvé elektronikus
informéciés rendszerck, valamint ezen rendszereken keresztil adatok és informdacick
formédjaban megjelend tarsadalmi és gazdaségi folyamatok egytittese;

23. informatikai biztonsdgpolitika: a biztonsigi célok, alapelvek és a Hivatal vezetdi
elkitelezettségének bemutatdsa az e térvényben és a végrehajtasara kiadott jogszabalyokban
mephatarozott biztonsagi feladatok irdnyitasdra és tAmogatasara;

24, informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitfizott célok
megvaldsitasanak litja, médszere;

25. Informdcid: bizonyos tényekr6l, targyakrdl vagy jelenségekrsl hozzaférhetd forméban
megadott megfigyclés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,



annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansigat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben 1étezd kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagniveld, valamint technikai eszkozok folyamatos és tervszer(
alkalmazasa, amelyek a kibertérben 1étez8 kockazatok elfogadhaté szintjét biztositva a kiberteret
megbizhat6 kérnyezetté alakitjak a tdrsadalmi és gazdasigi folyamatok zavartalan miikédéséhez
és miikodtetéséhez;

27. kibervédelem: a kibertérbél jelentkezd fenyegetésck elleni védelem, ideértve a sajat kibertér
képességek megdrzéséy;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekodvetkezési valosziniiségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informaciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhatd kéroknak és ezek gyakorisaganak felmérése
Otjan a kockazatok feltarasa és értékelése;

30, kockdzatkezelés: az elektronikus informdcids rendszerre hatd kockdzatok csdkkentésére
iranyuld intézkedésrendszer kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informéaciés rendszer olyan védelme,
amelynek soran a védelem kéltségei ardnyosak a fenyegetések altal okozhatd karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. Iétfontossdgu informdciés rendszerefem: az eurdpai létfontossagh rendszerelemmé és a
nemzeti létfontossdgi rendszerelemmé térvény alapjan kijelolt 1étfontossagii rendszerelemek
azon elektronikus informaciés létesitményei, eszkozei vagy szolgaltatdsai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagii rendszerelemmé és a
nemzeti létfontossagh rendszerelemmé torvény alapjan kijelolt Iétfontossagil rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy m(ikoddképességiiket jelentdsen csokkentené;

34. logikai védelem: az elektronikus informaciés rendszerben informacidtechnolégiai
eszkozokkel és eljarasoklal (programokkal, protokotlokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informécids rendszereinek azon része,
amelyek Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciék formajaban megjelend tdrsadalmi és gazdasigi folyamatok kéziil -
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne;

36. megeldzés: a fenyegetés hatasa bekovetkezésének elkeriilése;

37. reagdlds: a bekovetkezett biztonsdgi esemény terjedésének megakadalyozdsara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamara elérhetSek és az abban kezelt adatok felhasznalhatdak legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideérive a bizonyossigot abban, hogy az az elvart
forrasbél  szdrmazik (hitelesség) és a szdrmazds ellendrizhetfségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelden hasznalhatd;

40. sériilékenység: az elektronikus informéciés rendszer olyan része vagy tulajdonsdga, amelyen
keresztiil valamely fenyegetés megvalosulhat;



41. sérilékenység vizsgdlat: az elektronikus informécios rendszerek gyenge pontjainak
{biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szdmitogépes incidenskezeld kozpont: az Eurépai Halézat- és informéciébiztonsagi Ugynokség
ajanlasai szerint miikdds, szamitastechnikai vészhelyzetekre reagld egység, amely a nemzetkozi
halézatbiztonsdgi, valamint kritikus informacios infrastruktGrak védelmére szakosodott
hivatalokban tagsdggal és akkreditacidval rendelkezik [(eurdpai hasznalatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency
Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozist végzé jogi személy, valamint jogi
személyiséggel nem rendelkezd gazdasagi tarsasag, egyéni vallalkozé;

44. teljes kordl védelem: az elektronikus informdcids rendszer valamennyi elemére kiterjedd
védelem;

45. uzemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag agy egyéni vallalkozd, aki vagy amely az eiektronikus informdacids rendszer
vagy annak részei mitkodtetését végzi és a mitkddésért felelts;

46. védelmi feladatok: megel8zés és korai figyelmeztetés, észlelés, reagdlds, eseménykezelés;

47. zart céli elektronikus informdcids rendszer: jogszabilyban meghatdrozott elkildniilt
nemzetbiztonsdgi, honvédelmi, rendészeti, igazsigszolgaltatasi, kiiliigyi feladatokat ellaté
elektronikus informécids, informatikai vagy hirkozlési rendszer;

48. zart védelem: az 6sszes szamitdsba vehetd fenyegetést figyelembe vevé védelem,

1.4.4 Szerepkirok
A Hivatal a részletes hivatali szerepkoroket a Szervezeti és Miikodési Szabdlyzatban rogzitette.

A ivatal (képviseld testiilet, jegyzd, polgdrmester): az Informatikabiztonsagi feladatokkal
kapcsolatban kitlizi a célokat, programokat, stratégiat, politikat hataroz meg, feliigyeli ezek
megvaldsuldsat, forrast biztosit a megvaldsitisokhoz,

Informatikai referens: az informatikabiztonsdggal kapcsolatban szervezi, és szakmai
kompetencidjanak megfelelden végrehajtja a Iivatal dltal meghatarozott politikat, célokat,
stratégiat. Kapcsolatot tart és feliigyeli a feladatok vegleha]tasaval megbizott személyt, vagy
személyeket,

Informatikabiztonsdgi felelds- az a szakember, aki szakmailag kompetens és ellatja az
informatikabiztonsaggal kapcsolatos térvényi feladatokat.

Beosztottak, alkalmazottak, kiztisztviselék: végrehajtjak és betartjak az utasitasokat, szabalyokat,
Magatartasukkal segitik a hatékony és biztonségos informatikabiztonsag megteremtését,

115 Tevékenységek

A Hivatal a tv-ben meghatérozott alaptevékenységét a Szervezeti és Miikodési Szabdlyzatban
rogziti.

1.6 Hivatalrendszer belso egyiittm{ikodése

A Hivatal a belsd egyiittmitkodését a Szervezeti és M{ikddési Szabalyzatban rogziti,



2.1 Besorolasi Nyilatkozat

Kocsord Polgarmesteri Hivatala nyilatkozatban régziti, hogy a 2020.02. hé idészakban kilsos
szakember altal egy kockazatértékelés soran végzett 2013, évi L. torvénynek és a 41/2015. (VIL
15.) BM rendelet valé megfelelés vizsgdlatdnak eredményeként a Hivatal biztonsagi szintje: |

3-es (azaz harmas) besoroldsu

Indoklas:

A Hivatal olyan elektronikus informéaciés rendszereket haszndl, amelyek személyes
adatokat kezelnek.

A Hivatal szakfeladatait tamogaté elektronikus informéaciés rendszert haszndl, de nem
lizemelteti azt.

A szervezel kritikus, de nem mindsitett adatokat kezel,

Kozponti tizemeltetésii, és tobb szervezetre érvényes biztonsdgi megolddsokkal védett
elektronikus informécios rendszerck vagy zart célii elektronikus informacids rendszer
felhasznaloja.

Feladatai tdmogatasdra mas kiilsd szolgaltatét vesz igénybe. -

A Hivatal elektronikus informéci6s rendszert vagy zart célii elektronikus informacids
rendszert nem {izemeltet s nem fejleszt.

A Hivatal aktudlis biztonsagi szintje:

1-s {azaz egyes) besoroldsu

Indoklas:

Hivatalunkban az elektronikus informaciés rendszerek és szolgdltatasok nyilvantartdsa nem
teljes korti.

Hivatalunkban az adathordozdk nyilvantartasa, kezelése, torlése nem teljes kérii.
Hivatalunkban az elektronikus informéaciés rendszerek biztonsagi feliigyelete nem

automatizalt.
Hivatalunk az elektronikus informacids rendszerek altal el6allitott biztonsagra vonatkozé

informacidkat nem elemazi.

A hidnyossdgok pétlasdra Hivatalunk intézkedési tervet fog késziteni, melyhez hataridoket és
felelds személyeket fog hozzarendelni.



A Hivatal rendszereinek biztonsdgi osztalyai a kivetkezdk:

A rendszer megnevezése ‘Telepitett/ : Biztonsagi | Aktudlisan
online szint megfelel
ASP - Ado szakrendszer Online 2 0
ASP . Gazdalkodasi szakrendszer Online 2. 0
ASP - Hagyatéki Leltar szakrendszer Online 2 0
ASP - Ingatlanvagyon-kataszter szakrendszer Ouline 2 0
ASP - Ipar- és kereskedelmi szakrendszer Online 2 0
ASP - Iratkezel6 szakrendszer Online 2 0
ASZA - Anyakonyvi Szolgaltaté Rendszer Online 2 0
Telepiilést honlap Online 2 0
Kozponti cimregiszter Online 2 0
Kézpontositott Hletmény-szamfejtési Rendszer Online 2 0
OTP Electra Telepitett Y4 0
TAKARNET Online 2 0
WEBIKSZ Telepitett 2 0
Kelt:
Alairas, PH
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Az infornatikal biztonsdgi szabdlyzat elsdsorban a kilvetkezd, az érvenyes
rendelethen meghatdrozott elektronikus informdcios rendszerhiztonsaggual
kapesolatos leriileteket szabdlyozza:

3.1, Adininiszirativ Védelmi Intézkedéselk
3.1.1. Szervezeli szintit alapteladatok

3.0 Informatileai biztonsdgi szabalyzal

A Hivatal megfogahnazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti az informatikai biztonsagi szabalyzatat. Az informatikai
biztonsagi szabélyzatot a Hivatal vezetése hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legaldbb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn (belsd audit) a Hivatal felilvizsgilja,
sziikség szerint médositja. Az informatikabiztonsagi rendszer rendkivilli médositasakor vagy
biztonsdgi esemény bekovetkeztekor az informatikai biztonsagi szabdlyzatot djra vizsgilja,
sziikség szerinti modositja. A Hivatal az ,informatikai biztonsagi jelentésben” rogziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informécios .
rendszereinek elvart biztonsagi osztalyat.

A Hivatal a részletes informatikai biztonsagi szabdlyzatot egy korlatozottan, csak az
érintetteknek hozzaférhets belsé dokumentumban {Informatikai Biztonsdgi Szabdlyzat] kezeli.

3.1.1.2. Az elektronikus informacios rendszerek bizlonsdgiért {elelds személy

A Hivatal vezetsje az elektronikus informécios rendszer biztonsagaért felel8s személyt nevez ki
vagy biz meg (kiilsés alvallalkozd), aki: elldtja az allami és hivatali szervek elektronikus
informaciobiztonsagaré] sz616 2013, évi L. torvényben meghatarozott feladatokat. A Hivatal
vezet§je gondoskodik (alvallatkozo esetén szerzidésben elvarja) a biztonségért felelds személy
képzettségéril az idevonatkozé rendeletnek megfelelGen.

3.1.1.3. Intézleedési terv és mérfoldhiovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informéacidbiztonsagi stratégia
megvalésitasdhoz az ide vonatkozd torvényben wmeghatirozott hatériddkkel, és ebben
mérfoldkéveket hatdroz meg. Az fgy elkészitett intézkedési tervet meghatarozott idénként
feliilvizsgdlja és karbantartja a kockazatkezelési stratégia és a kockézatokra adott vélaszok,
tevékenységek prioritdsa alapjan. Ha az adott elektronikus informaciés rendszerére vonatkozo
hiztonsagi osztaly meghatarozasanal (belsd vagy kiils§ vizsgalat sordn) hidnyossagot dllapitanak
meg, vagy a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes
szint, akkor a Hivatal vezetése a vizsgdlatot kévetd 90 napon belill feliilvizsgalatot készit a
hidnyossag megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek hozzdférhetd
belsé dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli,
3.1,1.4. Az elektronilkus informdicids rendszerek nyilvantartasa

A Hivatal az elektronikus informacios rendszereirél, minden rendszerre nézve nyilvantartast
vezet, azt sziikség szerint aktualizdlja. A nyilvdntartas tartalmazza:

a) arendszerek alapfeladatait;
b) arendszerek altal biztositandé szolgaltatasokat;
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c) az érintett rendszerekhez tartozé licenc szamot {amennyiben azok az érintett Hivatal

- kezelésében vannak);

d) arendszer felett felligyeletet gyakorté személy személyazonosité és elérhetdiségi adatait;

e} a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetéségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosit6 és elérhetéségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhet belsd dokumentumban (Elektronikus Informdciés Rendszerelem Leltdr) kezeli.

3.1.1.5. Az eleltronikus informacidbiztonsaggal kapcsolatos engedélverzési olidras
Y . ]

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informaciébiztonsaggal
kapcsolatos (ideértve a rendszer- és felhasznal6i, killsé és belsé hozzaférési) engedélyezési
eljdrdsi folyamatokat. Feliigyeli az elektronikus informaciés rendszer és kornyezet biztonsagi
allapotdt, meghatdrozza az informacidbiztonsaggal 8sszefiiggd szerepkéroket és felelGsségeket,
kijeloli az ezeket betoltd személyeket, integralia az elektronikus informaciobiztonsagi
engedélyezési folyamatokat a Hivatali szintdi kockazatkezelési eljarasba, sszhangban az
informatikai biztonsagi szabélyzattal.

Az elektronikus ;'nformz’zcibbiztonséggal kapcsolatos engedélyezés kiterjed minden, az érintett
Hivatal hatokéréhe tartozo:

a) emberi, fizikai és logikai er6forrasra,
b) eljarasi és védelmi szintre és folyamatra

A Hivatal az elektronikus informaci6biztonsaggal kapcsolatos engedélyezési eljarast egy kiilén
dokumentumban {Engedélyezési és Jogosultsdgi Szabdlyzat) kezeli.

3.1.2. Kockazatelemzés

3.L2.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kivetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a kockazatelemzési eljarasrendet, mely a
kockazatelemzési szabdlyzat és az ehhez kapesolodd eltendrzések megvaldsitasat segiti el

A Hivatal a részéletes kockazatkezelési eljarast és modszertant egy korlatozottan, csak az
érintetteknek hozzaférhetd bels6 dokumentumban (Kockdzatkezelési szabdlyzat) kezeli.

3.1L2.2, Biztonsdagi osztilyba sorolis

A Ilivatal jogszabalyban meghatarozott szempontok alapjan kiilsé szakemberrel megvizsgaltatja
elektronikus informdciés rendszereit, és a 3.1.1.4. pont szerinti nyilvantartas alapjan
meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandék.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba sorolast, és dokumentumban {(informatikai
Biztonsdgi Szabdlyzat) rogziti annak eredményét,

A biztonséagi osztalyba sorolast az elektronikus informaciés rendszereket érinté valtozasok utan
ismételten elvégzi.
3.0.2.3. Kockdzatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és rojgziti azok eredményét (a NEIH
mddszertani segédletben). A kockazatkezelési szabalyzatnak megfelelfen feliilvizsgdlja a
kockdzatelemzések eredményét és megismerteti a kockdzatelemzés eredményét az érintettekkel.
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Amikor valtozas all be az elektronikus informacioés rendszerben vagy annak miikodési
kornyezetében (beleértve az 4 fenyegetések és sebezhetdségek megjelenését), tovabbd olyan
korilmények esetén, amelyek befolyasoljak az elektronikus informécids rendszer biztonsagi
allapotat, ismételt kockdzatelemzést hajt végre a Hivatal. '

A Hivatal gondoskodik arrél, hogy a kockézatelemzési eredmények a jogosulatlanck szdmara ne
legyenek hozzaférhetdek, megismerhetdek. A kockazatelemzési eredményelket bizalmasan kezeli.

3.1.3. Rendszer és szolpaltatis beszerzés

Mivel a Hivatal sajat hatokorében informatikai szolgéltatast, vagy eszkozoket nem szerez be, és
nem végez, vagy végeztet rendszerfejlesztési tevékenységet, fgy jelen cimben meghatdrozott
eljirasokat nem vezeti be,

3.1.3.6. Kiils6 elektronikus informacios rendszercek szolgidltatasai
A Hivatal:

a) szerzbdéses kotelezettségként koveteli meg, hogy a szolgéltatdsi szerzédés alapjan dltala
igénybe vett elektronikus informéciés rendszerek szolgaltatasai megfeleljenek az érintett
Hivatal elektronikus informacidbiztonsagi kovetelményeinek;

b) meghatirozza és dokumentaltatja az érintett Hivatal felhasznaléinak feladatait és
kotelezettségeit a kiilsé elektronikus informdciés rendszerek szolgaltatasaval
kapcsolathan;

c) kiilsé és belsé ellendrzési eszkozokkel ellendrizteti, hogy a kiilsd elektronikus
informaciods rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

3.1.4. Ozletmenet- (ligymenet-) folytonossig tervezése

3.1.4.1. Uzletmenet-folytonossipgra vonatkozd eljdrisrend

Az informéacidk védelmének és a megfeleld rendelkezésre dllasanak biztositasa érdekében a
Hivatal az alabbi elvarasokat fogalmazza meg az tizletmenet-folytonossagi tervekkel szemben:

a) biztositsak, hogy a kockazatok esetleges bekovetkezésekor a szolgdltatis kiesés ne
legyen nagyobb a tervezetnél (ne sériiljon az SLA};

b) adjanak megfelel8 alapot a kockazatok csékkentésére iranyulé hatékony intézkedések
végrehajtiasahoz és eredményességiik nyomon kovetéséhez;

¢) hatérozzak meg azokat az intézkedéseket, amelyek ahhoz sztikségesek, hogy a Hivatal
folyamatos miikadése biztositva legyen;

d) hatarozzak meg azokat az intézkedéseket, feladatokat, melyeket az csetleges
folytonossag megszakadasra felkészilésként, illetve bekdvetkezésekor a  kar
enyhftéseként, illetve a helyreallitasért kell tenni;

e) biztositsak, hogy az {izletmenet-folytonossag és a szolgaltatdsok rendelkezésre alldsa
személyes felelésséghez kothetd legyen;

f) illeszkedjenek a Hivatal kozép és hosszii tavil stratégidihoz és céljaihoz;

3.1.4.2. Ozletmenet-folytonossagi terv informatikai eréforrds kiesésekre

A Hivatal vezetése daltal az elektronikus informéciés rendszerekhez készittetett
rendszerbiztonsagi terveknek tartaimazniuk kell az adott elektronikus rendszer (szolgaltatas)
lizletmenet-folytonossigi tervét is, amely:

a) Osszhangban all az Informatikai Biztonsdgpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;
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b) osszehangolja a folyamatos mikodés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

¢] meghatarozott gyakorisaggal feliilvizsgalia az elektronikus informdciés rendszerhez
kapcsoloddé (izletmenet-folytonossagi tervet;

d) az elektronikus informaciés rendszer vagy a miikddtetési kdrnyezet viltozasainak, az
lizletmenet-folytonossdgi terv megvaldsitisa, végrehajtisa vagy tesztelése soran
felmerdld probléméknak megfeleléen aktualizalja az {izletmenet-folytonossagi tervet;

¢) tdjékoztatja az Gzletmenet-folytonossagi terv valtozdsairdl a folyamatos miikidés
szempontjabol kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az izletmenet-folytonossagi terv jogosulatlanok széméara ne
legyen megismerhetd, modosithato;

g) mephatirozza az alapfeladatokat {a biztositandé szolgaltatisokat és azok elvart
szolgaltatdsi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolédé
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrdl, a helyredllitasi prioritisokrodl és mértékekril;

i} jeldli a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattarté személyeket;

j) fenntartja a Hivatal ltal elézetesen definidlt alapszolgdltatdsokat, még az elekironikus
informacios rendszer 6sszeomldsa, kompromittalédasa vagy hibdja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informéciés rendszer helyredllitisinak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsigi
védelmeket,

A Hivatal az elektronikus informéciébiztonsaggal kapcsolatos tizletmenet-folytonossigi terveket
rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli,

3.L.4.8. Az clektronikus informacios rendszer mentései
A Hivatal a rendszerbiztonsagi és iizletmenet-folytonossagt elvardsokkal sszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informacids rendszerben
tirolt felhasznaloszintii informaciokrol, osszhangban a helyredllitisi idére és a
helyredllitasi pontokra vonatkozd célokkal;

b) meghatdrozott gyakorisaggal elmenti az elektronikus informdiciés rendszerben tarolt
rendszerszintQi informécidkat, dsszhangban a helyredllitasi idére és a helyredllitasi
pontokra vonatkozé célokkal;

¢) meghatarozott gyakorisdggal elmenti az elektronikus informaciés rendszer
dokumentaciojat, koztitk a biztonsagra vonatkozékat is, dsszhangban a helyreallitasi

. id6re és a helyreallitasi pontokra vonatkoz6 célokkal;

d) megvédi a mentett informaciok bizalinassagat, sértetlenségét és rendelkezésre allasat
mind az elsddleges, mind a masodlagos tarolasi helyszinen.

A Hivatal az informacios rendszerek mentésével kapcesolatos elvarasait (mentések gyakorisiga a
toleralhatd adatvesztés fliggvényében, elvart helyreallitasi id6, megtrzési id6, offsite példanyok,
sth.) kiillon dokumentumban (Mentési rend) kezeli.

3.1.4.9, Az elektronikus informiciés rendszer helyreallitasa ¢és Gjrainditisa

A Hivatal gondoskodik az elektronikus informécids rendszer utolsé ismert allapotba torténé
helyreallitasarol és Gjrainditasarél egy dsszeomlast, kompromittalodast vagy hibat kévetben.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyreallitasi szabalyokat, valamint
az elektronikus informacioés rendszer helyredllitisdnak, Gjrainditisinak menetét az érintett
rendszerre vonatkozd dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.
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3.1.6. Emberi tényezdket fipyelembe vevo - személy - biztonsag

3.1.6.4, Eljaras jopviszony megsziinesekor
A Hivatal:

a) személy egyéni hitelesité eszkozeit és a riasztéhoz kapesolédd jogosultsagait azonnal
visszaveszi, mig a tébhi loglkal hitelesitd eszkozeit legfeljebb 5 munkanapon belul
megsziinteti, vagy annak addigi értékét megvaltoztatja;

b} tajékoztatja a kilép6t az esetleg red vonatkozd, jogi Giton is kikényszerithetd a jogviszony
megsziinése utdn is fennalld kotelezettségekr6l;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapesolatos,
tulajdonat képezd 6sszes eszkdzt;

d)} megtartia maganak a hozzéaférés lehetfségét a kilépd személy altal kordbban hasznalt,
kezelt elektronikus informacids rendszerekhez és a Hivatali informaciokhoz;

e} az Aaltala meghatdrozott mdédon a jogviszony megsziinésérdl értesiti az altala
meghatarozott szerepkoréket betoltd, feladatokat ellatd személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informéciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasarol a jogviszony megszlinését
megelézien gondoskodik;

g} a jogviszony megsziinésekor a jogviszonyt megsziintet§ személy esetleges elektronikus
informaciés  rendszert, illetve abban tarolt adatokat érintd, elektronikus
informaécidbiztonsagi szabalyokat sérté magatartdsat megeldzi.

3.L.6.7. Fegyelnti intézkedésck

A Hivatal fenntartja maganak a jogot, hogy a jelen 1BSZ-t megsértSkkel szemben eljarjon. Az
eljarast a Hivatal jegyzGje vagy az IT referens kezdeményezheti. A kezdeményezést a Hivatal
vezetbje fellilvizsgalja, a sziikséges intézkedéseket elrendelheti. Az IBSZ megsértése esetén az
intézmény megvonhatja a halézat, illetve a gépek hasznalatdnak jogat hatarozott idére, vagy
hatarozatlan idére, visszavonasig.

Ha az IBSZ megsértése kismértékdi, vagy nem tekinthetd szandékosnak, akkor az elkévetdt
frasban figyelmeztetni kell. A figyvelmeztetés utani ismételt elkdvetést szdndékosnak kell
tekinteni. Killéndsen sfilyos esetben, illetve szindékossig esetén a rendszergazdik a hasznalati
jogot megvonhatjdk és az IBSZ megsértdje a teljes informaciés rendszerbdl kitilthat6. Ha
sziitkséges, az intézmény fegyelmi eljarast, polgari jogi pert is indithat. Amennyiben az elkévetett
vétség a Biintetd Torvénykdnyv szerint biincselekménynek mindsiil, a Hivatal vezetdje koteles a
szabélyszepével szemben feljelentést tenni, és a rendelkezésre &lld bizonyitékokat az eljaré
hatésagok részére atadnt.

3.1.6.9. Viselkedési szabilyok az interneten
A Hivatal:

a) tiltja és szdmon kéri a Hivatallal kapesolatos informaciok nyilvanos internetes oldalakon
valé illegilis kozzétételét;

b} tiltja a belsé szabalyzatdban meghatarozott, interneten megvalésuld tevékenységeket
(pl: chat, fjlcsere, nem szakmai letoitések, tiltott oldalak, nem kivant levelezdlistak,
sth.); '

) tilthatja a kozosségi oldalak haszndlatat, maganpostafiok elérését, és més, a Hivataltol
idegen tevékenységet.

A Hivatal az elektronikus informacidbiztonséggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiillon dokumentumban (Engedélyezési és jogosultsdgi szabalyzat) kezell.
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3.7, Tudatossag és képzés

37,2 Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informacios rendszer felhasznalbit. A képzések
gyakorisagat az informaciés rendszerek véltozasainak és egyéb igényeknek a figyelembevételével
kell imeghatdrozni, de évente legaldbb egyszer tovabbképzésen kell részt vennie minden
munkavallalénak. A szervezetbe wjonnan belépd munkavallaldkat a leheté leghamarabb
alapképzésben kell részesiteni.

A Hivatal vezetése:

a) felel6s a képzési kritérivinok meghatarozasaért
b) Dbiztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossaganak tudatositdsardl a teljes szervezetben

Az IT referens:

a) felel6s a képzési rendszer kialakitasaért, fenntartsaért

b) felelés a sziikséges oktatdsok megtartdsaért, megtartatisaért
A munkatarsak:
a) felelések a keépzési elSirdsok betartdsdért, a képzések sordn leadott anyagok
elsajatitasaért

P

3.1.7.3. Biztonsdagtudatossigi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziithessenek a lehetséges
fenyegetések felismerésére, az alapvet§ biztonsigi kovetelményelrdl tudatossagi képzést nytjt
az elektronikus informacios rendszer felhasznaldi szamara:

a) az\j felhasznalok kezdeti képzésének részeként;
b) amikor az elektronikus informaciés rendszerben bekovetkezett vdltozas sziikségessé

teszi;
c) évente legaliabb egyszer.

3.2. Vizikai Védelmi Intézkedéselr

3.2.1. Fizikai és kérnyezeti védelem

3.2. 1.2, Fizikai védelmi eljdrisrend

A Hivatal azon helyiségeibe, ahol informdacios rendszerek (pl. szerverek) vagy rendszerelemek
(pl. szamitogépek) taldthatéak, vagy ahonnan barmilyen jellegl hozzaférés lehetséges a
rendszerekhez vagy rendszerelemekhez, csak az arra jogosultak léphetnek be, meghatarozott

szabdlyok szerint.

A szabalyok és korldtozdsok nem vonatkoznak a létesitmény barki altal szabadon latogathaté
vagy igénybe vehetd helyiségeire.

A Fizikai védelmi eljarasrendet évente egyszey, illetve a Hivatal telephelyében beallt, a fizikai
védelimet érinté valtozas esetén feliil kell vizsgélni.

32,13, Fizikai belépési engedélyek

A Hivatal:
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a)
b)

c)
d)

e)

dsszeallitja, jovahagyja és kezeli az elektronikus informacios rendszereknek helyt ado
létesitményekbe belépésre jogosultak listdjat;

a belépési jogosultsagot igazold dokumentumokat (pl. kitiizék, azonositd kzutyak
intelligens kartyak) bocsét ki a belépéshez a belépni szdndékozo részére;

rendszeresen feliilvizsgélja a belépésre jogosult személyek listajat;

eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem
indokolt;

intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

Helyettesitd Biztonsagi Intézkedés: a livatal mérete és a jogosultak kis szdma miatta b, és e,
pontokat, figyelemmel kivetéssel helyettesiti.
Ennek keretében minden hivatali munkatarsra a kovetkez& szabalyok vonatkoznak:

kiilsd személyekkel kapcsolatban:
1. amennyiben killsé személy belépését, vagy jelenlétét észleli, megkérdezi, hogy
miben tud segiteni és kit keres,
2. az illetdt kiséri a céljahoz, vagy ha az nem lehetséges, mas munkatarsat kér fel a
kills6 személy kisérésre
3. amennyiben a kiilsé személynek virakoznia kell, olyan helyre kell kisérni, ahol
folyamatosan figyelemmel kovethets a tevékenysége

Fizikai biztonsagra vonatkozé szabalyok:

A késziilékek olyan mdédon legyenek a hivatalban elhelyezve, hogy azokat az iigyfelek ne
tudjak elérni.

A monitor kijelzési képét az tigyfelek ne tudjak elolvasni.

Munkaid8 végén a munkadllomasok kikapcsolasa térténjen meg.

Az irodak ajtajit zarni kell, ha egyetlen munkatars sem tartoézkodik bent.

Az asztalokra vonatkozik a ,tiszta asztal elv” betartasa, vagyis torekedni kell, hogy csak a
legsziikségesebb iratok legyenek el6l, a nem hasznaltakat lehetdleg elzarva kell tartani.

A szamltogepeket jelszavas képernydvédével kell ellatni, és amennyiben valaki elthagyja
az irodat, sajat gépén aktivalnia kell azt. _

A gyanusan viselkedd személyeket, vagy nem megszokott kdriilményeket jelezni kell a
Hivatal vezet8jének és amennyiben lehetséges torekedni kell a biztonsdg fenntartasara
illetve helyreallitasara.

A jogosultak listajat a Hivatal killon dokumentumban kezel (Fizikai belépési engedélyek). A
Fizikai belépési engedélyek listdjat évente egyszer, illetve személyi valtozdsok esetén feliil kell
vizsgalni.

3.2.1.4. A fizikai belépés ellendrzése

A Hivatal:

a) kizarolag a szervezet dltal meghatirozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést;

b} naplozza a fizikai belépéseket;

c) ellendrzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a
tevékenységiiket;

e) megovja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzdférést ellendrzé
eszkézt; '

f) nyilvantartast vezet a fizikai belépést ellendrzé eszkézrdl;
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g) a riaszté vagy mas behatolds védelmi rendszer kodjait évente egyszer meg kell
viltoztatni, vagy azonnal, le kell cserélni a kulesot, ha a kulcs elveszik, illetve azonnal meg
kell valtoztatni a hozzaférési kédot, ha az kompromittalodik;

h) az egyéni belépési engedélycket a belépési pontokon ellenérzi;

i) @ kijelolt pontokon vald dtjutdst feliigyeli a szervezet altal meghatarozott fizikai belépést
ellendrzb rendszerrel, vagy eszkozzel;

j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Helyettesito Biztonsagi Intézkedés: a Hivatal mérete és a jogosultak kis szima miatt a b, és i,
pontokat, figyelemmel kévetéssel valositja meg.

3.3, Logikai Védehni Intézkedések
3.3.1. Altaldnos védelmi intézkeddsek

3.3.1.4. Személyhiztonsag

Minden, a személybiztonsdggal kapcsolatos eljards vagy elvaras kiterjed az érintett szervezet
teljes személyi dllomanyéara, valamint minden olyan természetes személyre, aki az érintett
szervezet elektronikus informaciés rendszereivel kapesolatba keriil, vagy keriithet. Azokban az
esetekben, amikor az elektronikus informdcids rendszereivel tényleges, vagy feltételezhetd
kapcesolatba keriil§ személy nem az érintett szervezet tagja, a tevékenység alapjat képezd
jogviszonyt megalapozd szerz6dés, megdllapodas megkdtése soran kell, mint kételezettséget
érvényesiteni (ideértve a szabdlyzatok, eljarisrendek megismerésére és betartasara iranyuld
kotelezettseégvallaldst, titoktartasi nyilatkozatot),

3.3.2. Tervezés

3.3.2.1. Biztonsagtervezeési szabalyzat
Hivatal:

» megfogalmazza, az érintett szervezetre érvényes kivetelimények szerint dokwmentalja, és
a munka- és feladatkdriik miatt érintettek szdmara kihirdeti a biztonsagtervezési
szabdlyzatot, amely tartalmazza a biztonségtervezési eljards folyamatait, valamint
biztositja annak ellendrzését;

» a biztonsagtervezési szabalyzatban, vagy mas belsd szabdlyozésdban meghatarozott
gyakorisdggal feliilvizsgalja és frissiti a biztonségtervezési szabalyzatot.

3.3.2. 7%, Rendszerbiztonsagi tery

A Hivatal vezetése az elektronikus informaciés rendszereihez rendszerbiztonsagi tervet
készittet, amely:

a) osszhangban all az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,

b} meghatdrozza az elektronikus informaciés rendszer hatékorét, alapfeladatait
(biztos{tandd szolgaltatdsait és azok elvart szolgaltatdsi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkcidit;

c) meghatdrozza az elektronikus informaciés rendszer és az ltala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;
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d}

g)

h)

meghatarozza az elektronikus informéciés rendszer mitkadési kériilményeit és mas
elektronikus informaéciés rendszerekltel vald kapesolatait;

a vonatkozd rendszerdokumentacié keretébe foglalia az elektronikus informdcios
rendszer biztonsdgi kovetelményeit {naplozds, mentés és helyredllitds, (izletmenet-
folytonossag);

meghatarozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és azok bovitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;
gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatérozott személyi és
szerepkorokben dolgozdk megismerjék {(ideértve annak valtozisait is);

belsé szabdlyozasdban, vagy a rendszerbiztonsagi tervben meghatérozott gyakorisaggal
felilvizsgalja az elektronikus informdacids rendszer rendszerbiztonsagi tervét (belsd
audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informacids rendszerben vagy annak
hzemeltetési kornyezetében tortént viltozasok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése sordn feltart problémak esetén;

elvégzi a szlikséges belsd egyeztetéseket; _
gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

3.3.2.2.1, Kivételek

Kizdras: Mivel a Hivatal hatékorébe nem tartozik elektronikus informicids rendszer tervezése,
igy az elektronikus informacids rendszereihez rendszerbiztonsagi tervet nem készit.

3.3.2.3, Cselelhwési terv

A Hivatal:

cselekvési tervet készit, ha az adott elekironikus informacids rendszerére vonatkozd
biztonsagi osztaly meghatarozisanal hianyossagot allapit meg;

a cselekvési tervben dokumentalja a megallapitott hidnyossagok javitisara, valamint az
elektronikus informdacids rendszer ismert sériilékenységeinek csokkentésére vagy
megsziintetésére irdnyuld tervezett tevékenységeit;

frissiti a meglévé cselekvési tervet az érintett szervezet altal meghatarozott
gyakorisdggal a biztonsagi értékelések, biztonsdgi hatdselemzések és a folyamatos
feliigyelet eredményei alapjan.

3.3.2.4. Személyi biztonsag

A Hivatal:

a)

b}

megfogalmazza és a Hivatalra érvényes kivetelmények szerint dokumentalja, valamint az
érintett szervezeten beltil kihirdeti az elektronikus informaciés rendszerhez hozzaférési
jogosultsagot igényld személyekkel, fethasznalokkal szembeni elvarasokat a rajuk
vonatkozd szabdlyokat, feleldsségiliket az adott rendszerhez kapcsolédéd kotelezd, vagy
tiltott tevékenységet;

Az elektronikus informacids rendszerhez valé hozzaférés engedélyezése elstt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényld személyt, felhasznalot, aki
nyilatkozatdval igazolja, hogy az elektronikus informéciés rendszer hasznalatahoz
kapcsolodd, ra vonatkozo biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felelGsségére betartja;

meghatdrozott gyakorisdggal feliilvizsgdlja és frissiti az elektronikus informécids
rendszerhez hozzaférési jogosultsiagot igényld személyekkel, felhasznaldkkal szembeni
elvarasokat a rajuk vonatkozé szabalyokat, felelfsségitket az adott rendszerhez
kapcsolddé kotelezd, vagy tiltott tevékenységet a visetkedési szabalyok betartasat;
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d} gondoskodik arrdl, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezdk
tekintetében a b} pont szerinti eljards megtorténjen;
e} meghatdrozza az érintett szervezeten kiviili irdnyban megvalosulé kovetelményeket;

A Hivatal az elektronikus informacidbiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy killon dokwimentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.3. RENDSZER ES SZOLGALTATAS BIESZERZES

Mivel a Hivatal sajat hatékorében informatikai szolgéltatast, vagy eszkoziket nem szerez be, és
nem vegez, vagy végeztet rendszerfejlesztési tevékenységet, igy jelen cimben meghatarozott
eljarasokat nem vezeli be,

3.3.6. Konfiguraciokerzelés

3.3.6. 1. Konliguraciokezelési eljardsrend
A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartisa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartasa. A szolgaltatdsokrél, a

szoftver és hardver konfiguraciékrél és azok dokumentdciojardl kozpontilag tarol informaéciokat
fgy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

A Hivatal konfiguracioszabdlyokat egy kiillon dokumentumban (Engedélyezési és jogosultsigi
szabdlyzat) kezeli,

3.3.6.2. Alapkonfiguricid
Azon informéciés rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy

alapkonfiguraciot fejleszt ki, dokumentaltatja és karbantartatja azt, valamint leltarba foglalja a
rendszer lényeges elemeit.

A Hivatal az alapkonfiguracidkat egy kilon dokumentumban (Rendszernyilvantartds) kezeli.

3.3.6.8. Elekironikus informacios rendszerelem leltar

A Hivatal leltart készit az elektronikus informéacios rendszer elemeird), amit naprakészen tart
- annak érdekében, hogy:

a} pontosan titkrézze az elektronikus informaciés rendszer aktualis llapotat,
b) az elektronikus informaciés rendszer hatdkorébe esé valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c)

d) legyen kell6en részletes a nyomkovetéshez és a jelentéskészitéshez.

3.3.0,10. A szoftverhaszndlat Korlatozasai
A Hivatal:
a} kizardlag olyan szoftvercket és kapcsolddé dokumentéciot haszndl, amelyek megfelelnek
a redjuk vonatkozd szerzédésbeli elvarasoknak és a szerzdi jogi, vagy maés
jogszabalyoknak;
b} a mdsolatok, megosztasok ellendrzésére nyomon kéveti a mennyiségi licencekkel védett
szoftverek és a kapesolédd dokumenticidk haszndlatat;
¢) ellenbrzi és dokumentdlja az dllomany megosztasokat, hogy meggyézédjon arrol, hogy
ezt a lehet6séget nem haszndljdk szerz6i joggal védett munka jogosulatlan megosztasira,
megjelenitésére, végrehajtasara vagy reprodukalasara.
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A Hivatal az elektronikus informéciébiztonsiggal, rendszer- és szoftverhaszndlattal kapesolatos
szabalyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3,.6.11. A felhasznala dltal telepitett szoftverek

A Hivatal informéci6s rendszereire, valamint azok szamitégépeire és egyéb komponenseire csak
a rendszergazdak telepithetnek szoftvereket, valamint azok rendszerszintii bedllitasait is csal 6k
(vagy az altaluk megbizott kiilsds szakértdk) jogosultak megvaltoztatni.

3.3.7. Karbantartas

3.3.7.1. Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljdrasrendet, mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolédé ellendrzések megvaldsitisat
segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos karbantartdsi szabalyokat egy
kiilon dokumentumban {Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.7.2, Rendszeres karbantartas
A Hivatal altal megbizott személyek vagy vallalkozdk:

a) a karbantartisokat és javitisokat litemezetten hajtatja végre, dokumentdltatja és
feliilvizsgaltatja a karbantartdsokrél és javitasokrol késziilt feljegyzéseket a gydrtd vagy a
forgalmazé specifikdcidinak és a Hivatal kbvetelményeinek megfelelGen;

b) jévahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetlentil attdl, hogy azt
a helyszinen vagy tavolrél végzik, és fiiggetleniil attdl, hogy a berendezést a helyszinen,
vagy masutt tartjak karban; '

) az ezért felelds személyek jovahagyasdhoz koti az elektronikus informdéciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali létesitménybdl;

d) az elszallitds elétt minden adatot és informéciot - mentést kovetden - torol a
berendezésril;

e) ellenérzi, hogy a berendezések a karbantartisi vagy javitasi tevékenységek utdn is
megfelelen miikodnek-e, és biztonsagi ellenérzésnek veti ald azokat;

f) csatolja a meghatdrozott, karbantartissal kapcsolatos informacidkat a karbantartasi
nyilvantartashoz.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos karbantartdsi szabalyokat egy
kiilon dokumentumban {Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

2.3.8. Adathordozok védelme

3.3.8.1. Adathordozok védeliére vonatkozd eljdarasrend

Az adathorddzénak mindstild olyan eszkdzok {pl. floppy, CD, USB eszkoézok, killsé merevlemezek,
sth.) kezelésének altalanos iranyelvei:

a}) minél nagyobb mértékben jaruljon hozza az adathordozok kezelésébdl eredd kockazatok

cstkkentéséhez;
b) tegye lehetdvé valamennyi, a tevékenységet érintd adathordozék kezelésével kapcsolatos
fenyegetd esemény azonositasat;
A Hivatal az adathordezék védelmével kapcsolatos szabilyokat egy kiilén dokumentumban
(Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.3.8.2, Hozzatérés az adathordozdékhoz

A Hivatal dokumentdlja az egyes adathordozd tipusokhoz valé hozzéférésre feljogositott
személyek korét, valamint jogositvanyuk tartalmat, idétartamat.

3.3.8.6. Adathordozdk torlése

A Hivatal a helyredllithatatlansagot biztosité torlési technikdkkal és eljarasokkal torli az
elektronikus informéciés rendszer meghatirozott adathordozéit a leselejtezés, a hivatali
ellendrzés megszlinte, vagy tjrafelhasznaldsra vald kibocsatas eltt. A tdriési mechanizmusokat
az informdcié mindsitési kategoridjaval ardnyos erésségnek és sértetlenségnck megfelelfen
alkalmazza.

3.3.0.7, Adithordozok haszndlata

A Hivatal engedeélyezi az adathordozok haszndlatdl, és dokumentdlja az egyes adathordozé
tipusokhoz vald hozzaférésre feljogositott személyek korét, valamint jogosttvanyuk tartalmat,
idtartamat.

3.2.9. Azonositas és hitelesités

3.3.9.1, Azonositasi ¢s hitelesitési eljardsrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kbvetelmények szerint
dokumentalja, valamint az érintett szervezeten belill kihirdeti az azonositasi és hitelesitésre
vonatkozé eljdrasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapesol6dd
ellen6rzések megvalositasat segfti elé.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.9.2, Azonositds és hitelesités (szervezeten beliili felhasznal 6k)

Az elektronikus informécids rendszer egyedileg azonosftja és hitelesiti a Hivatal felhasznaléit, a
felhasznaldk dltal végzett tevékenységet.

3.3.2.4, Azonositd kezelés
A Hivatal:

a) az egyeni-, csoport-, szerepkdr- vagy eszkozazonositék kijelolését a Hivatal altal
 meghatarozott személyek vagy szerepkorok jogosultsagihoz koti;

b) hozzarendeli az azonositot a kivant egyénheg, csoporthoz, szerepkorhéz vagy eszkézhoz;

¢} meghatarozott idétartamig megakadalyozza az azonositék ismételt felhasznalasat:

d) meghatarozott idétartamt inaktivitas esetén letiltja az azonos{tét.

3.3.9.5. A hitelesitésre szolgald eszkizol kezelése
A Hivatal vezetése altal kijeldlt személy:

a) ellendrzi a hitelesitésre szolgald eszkdzok kiosztasakor az eszkozt atvevd egyén, csoport,
szerepkdr vagy eszkoz jogosultsigat;

b) meghatdrozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;

¢} biztosltfa a hitelesitésre szolgdlé eszkéz tervezett felhaszndldsanak megfelels
jogosultsagokat;

d) dokumentdlja a hitelesitésre szolgalé eszkozik kiosztasat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkozoket;
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e) megvdltoztatjia a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgalé eszkozok minimadlis és maximalis hasznélati idejét,
valamint ismételt felhasznalhatosaganak feltételeit;

g) a hitelesitésre szolgdld eszkoz tipusra meghatdrozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgalod eszkizioket;

h) megvédi a hitelesitésre szolgdld eszkozok tartalmat a jogosulatlan felfedéstdl és
moédositastol; '

i) megkoveteli a hitelesitésre szolgald eszkozok felhaszndléitél, hogy védjék eszkizeik

bizalmassagat, sértetlenségét;
i} lecseréli a hitelesitésre szolgalé eszkozt az érintett fiokok megvaltoztatasakor.

3.3.9.6. A hitelesitésye szolgald eszhoz visszacsatolasa
Az elektronikus informadcios rendszer fedett visszacsatoldst biztosit a hiteles{tési folyamat soran,

hogy megvédje a hitelesitési informdcidt jogosulatlan személyek esetleges felfedésétd,
fethasznaldsatol.

3.3.9.8. Azonositis és hitelesités (szervezeten kiviili felhasznaldk)

Az elektronikus informdacids rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalokat és tevékenységiiket.

3.3.9.8.2. Hitelesités szolgaltatok tanisitvanyanak elfogadisa

Az elektronikus informéacids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
aldirdssal kapcsolatos nyilvantartisiban szereplé hitelesités szolgaltatdk altal kibocsatott
tantisitvanyokat fogadhatja el az érintett szervezeten kiviili fethasznalék hitelesitéséhez.

3.3.10. Hozzaférés ellendyzise

3.3.10.1. Hozzalérés eltendrzési eljarisrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellendrzési eljarasrendet, mely a
hozzaférés ellen6rzési szabdlyzat és az ahhoz kapcsolédé ellendrzések megvalositasat segiti eld;

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli,

3.3.10.2. Felhasznaloi fiokok kezelése

A Hivatal:

a} meghatarozza és azonositja az elektronikus informacids rendszer felhasznaldi fidkjait és
ezek tipusait; '

b) kijeloli a felhasznaldi fidkok fidkkezel8it;

¢} kialakitja a csoport- és szerepkér tagsagi feltételeket; -

d) meghatdrozza az elektronikus informacids rendszer jogosult felhasznaloit, a csoport- és
szerepkor tagsagot és a hozzaférési jogosultsdgokat, valamint (sziikség esetén) az egyes
felhasznaldi fidkok tovabbi jellemzdit;

e) létrehozza, engedélyezi, moédositja, letiltja és eltivolitja a felhasznaléi fidkokat a
meghatarozott eljarasokkal vagy feltételekkel dsszhangban;

f) ellenérzi a felhasznaléi fidkok hasznalatat;

..ertesiti a fiokkezelBket, ha:
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a) afethasznaléi fickokra mar nincsen sziikség;

b} afelhasznalok kiléptek vagy athelyezésre keriiltek;

¢) az elektronikus informaciés rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

..feljogosit az elektronikus informéciéds rendszerhez vald hozzaférésre:

a) az érvényes hozzalérési engedély,

b) atervezett rendszerhasznélat,

c} az alapleladatok és funkcidik alapjan;
A Hivatal meghatarozott gyakorisaggal felillvizsgalia a felhasznaloi fidkokat, a fidkkezelési
kivetelményekkel valé dsszhangot,

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fikokhoz
tartozd hitelesitd eszkozok, adatok jra kibocsatdsara {ha ilyet alkalmaznak), a csoport tagjainak
viltozdsa esetére.

3.3.10.3, Hozzdférés ellendrzés érvényesitése
Az elektronikus informdciés rendszer a megfelel§ szabalyzatokkal ¢sszhangban érvényesiti a

jovahagyott jogosultsagokat az informdcidkhoz 6s a rendszer er6forrasaihoz valé logikai
hozzaféréshez.

3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyezet! tevékenységek

Nincsenek olyan felhasznaloi tevékenységek, melyeket az elektronikus informéacios rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

3.3.10.106. Kiilso elektronikus informacios rendszerek haszaalata
A Hivatal meghatarozza, hogy:

a} milyen feltételek és szabdlyok betartdsa mellett jogosult a felhasznald egy kiilss
rendszerbdl hozzaférni az elektronikus informacios rendszerhez;

b) kils6 elektronikus informécios rvendszerek segitségével hogyan jogosult a felhasznald
feldolgozni, tarolni vagy tovibbitani a Hivatal altal ellenéirzétt informaciékat.

3.3.10.18. Nyilvinosan elérhetd tartalom
A Hivatal:

a) kijeldli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhetd elekironikus
informaciés rendszeren az érintett Iivataltél kapcsolatos barmely informdacio
kozzétételére;

b} a Kkijelolt személyeket képzésben részesiti annak biztositisa érdekében, hogy a
nyilvanosan hozzaférhetd informdaciok ne tartalmazzanak nem nyilvanos informéacidkat;

c} kozzététel elfitt Atvizsgalja a javasolt tartalmat;

d} meghatdrozott gyakorisaggal Aatvizsgdlia a nyilvanosan hozzaférhetd elektronikus
informdcids rendszertartalmat a nem nyilvanos informaciék tekintetében és eltivolitja
azokat.
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3.3.11. Rendszer- és informacidsérietlenség

3.3.11.2. Rendszer- és informacidsértetienségére vonatkozo eljardsrend

A rendszer- és informécidsértetlenség megvaldsitisa soran a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kovetelmények szerint jar el, valamint alkalmazza a
hiztonsagtervezési eljarasrendben foglaltakat.

A fentiecken tilmenéien - de azokkal dsszhangban -~ a Hivatal az aldbbi kévetelményeket
fogalmazza meg a rendszerek és informécidk sértetlenségének megtrzése érdekében:

3.3.11.3. Hibajavitas
A Hivatal:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacios rendszer hibait;

b} telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatdsanak hatékonysdga, az eldre nem lathatd kovetkezmények szempontjabol;

¢} abiztonsdgkritikus szoftvereket frissitésiik kiadasat kdvetd 1 honapon belil telepiti, vagy
telepitteti;

d) beépiti a hibajavitast a konfiguricidkezelési folyamatba, melynek keretében a Rendszer
nyilvantartis alapkonfiguracidkat tartalmazo adataiban a megfeleld verzidszamot régziti.

3.3.11.4. Kartékony kodolk elleni védelem
A Hivatal:

a) az elektronikus informéciés rendszerét annak belépési és kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemmisiti azokat.

b) frissiti a kirtékony kédok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabdlyaival és eljarasaival dsszhangban minden olyan esetben, amikor kartékony
kbdirtd rendszeréhez frissitések jelennek meg;

A Hivatal konfigurdlja a kirtékony kédok elleni védelmi mechanizmusokat tigy, hogy a védelem
eszkbze:

a) rendszeres ellenfrzéseket hajt végre az elektronikus informéaciés rendszeren és
végrehajtja a kiilsé forrasokbdl szarmazé fajlok valds idejit ellenirzését a végpontokon a
halézati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfeleléen, amikor
a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) a kdrtékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztratort és az érintett Hivatal dltal meghatarozott tovabbi személy(eke)t;

c) ellendrzi a téves riasztasokat a kartékony kdéd észlelése és megsemmisitése sordn,
valamint figyelemhe veszi ezek lehetséges kihatdsat az elektronikus informadcios
rendszer rendelkezésre allasara.

Tovabbi szabalyok:

e Miikddé virusvédelmi rendszer nélkill munkaatlomast, laptopot, szamitdgépes haldzatot
nem szabad tizemeltetni. Tovabba a virusvédelmi program virus definiciés allomanyit a
legfrissebb aliapotba kell tartani.

¢ Virusferttzés észlelése esetén:

» Azonnal értesiteni kell a jegyzét és a Hivatal rendszergazdajat.

o Ellenérizni kell, hogy a Hivatal tobbi késziiléke nem fertézédott-e meg.

+ Az dsszes hasznalt mobil adathordozo tartalmat ellenérizni kell,

» Amennyiben a virusvédelmi rendszer nem tudja automatikusan megsziintetni a

fertGzést:



e akésziiléket a rendszergazda érkezéséig le kell allitani,
e a fertdzés megsziintetését a rendszergazdanak minél eldbb meg kell
kezdeni,
» a fertdzés elhdritdsa utdn a rendszergazdanak ellendriznie kell a rendszer és a
késziiléken tarolt adatok integritisit és sériilés esetén gondoskodni kell a
megfeield allapot visszadllitasaraol,

3.3.1L5. Az elektronikus informacids rendszer feliigyelete
A Hivatal:

a) feliigyeli az elektronikus informaciés rendszert, hogy észlelje a kibertamadasokat, vagy a
kibertamadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és feltarja a
jogosulatlan lokalis, haldzati és tdvoli kapcsolatokat;

b} azonositja az elektronikus informécids rendszer jogosulatlan hasznalatat;

c) fellipyeleti eszkozoket alkalmaz a meghatdrozott alapvetd informdacidk pyfjtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipust tranzakcidknak a
nyomon kovetésére;

d) védi a Dehatolds-feliigyeleti eszkdzdkbdl nyert informdcickat a jogosulatlan
hozzaféréssel, modositassal és tirléssel szemben;

e} erdsiti az elektronikus informécids rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockdzatra utald jelet észlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informaéciés rendszer feliigyeleti
informaciékat a meghatédrozott személyeknek vagy szerepkorsknek.

3.3.1L. . A kimeneti informidcio kezelése és megiirzése

A Hivatal az elektronikus informaciés rendszer kimeneti informdcidit a jogszabalyokkal,
szabalyzatokkal és az (izemeltetési kovetelményekkel dsszhangban kezeli és 6rzi meg.

3.3.17. Napldzas és elszimoltathatosag

33002.3 Napldzasi eljarasrend

A Hivatal az elektronikus informadciébiztonsaggal kapcsolatos naplézdsi szabalyokat az alabbi
altalanos kovetelmények figyelembevételével hatdrozza meg:

3.3.12.2, Naplozhato események

A Hivatal amennyiben lehetGsége van, az dltala hasznalt elektronikus informadcios rendszerekre
vonatkozoan:
a) meghatarozza a naplozhatdé és napldzandd eseményeket, és felkésziti erre az
elektronikus informaciés rendszerét,
b} egyezteti a biztonsagi napld funkciékat a tobbi, napléval kapesolatos informaciot igényld
Hivatali egységgel, hogy novelje a kdlesdnos tamogatist, és hogy irdnymutatissal segitse
a naplézhato események kivalasztasat;
c) megvizsgalja, hogy a naplézhaté események megfelelének tekinthetSk-c a biztonsagi
eseményeket kovetd tényfeltars vizsgalatok tamogatisihoz.

3.3.12.3, Naplobejegyzéselc tartalma

Az elektronikus informicios rendszer lehetbieg a naplébejegyzésekbd! gy(jtson elegendd
informéciét ahhoz, hogy ki lehessen mutatni, milyen események térténtek, mibél szarmaztak
ezek az események, és mi volt ezen események kimenetele.



3.3.12.8. ldabélyegek

Az elektronikus informéciés rendszer belsé rendszerérikat haszndl a naplobejegyzések
id6bélyegeinek eldallitdsdhoz. 1d6bélyegeket rigzit a naplobejegyzésekben a koordinalt
vilagid6hoz - agynevezett UTC - vagy a Greenwichi kozépidéhoz - lgynevezett GMT -
renndelhetd modon, megfelelve a Hivatal altal meghatérozott idémérési pontossagnak.

3.3.42.9, A napld informaciok védelme

Az elektronikus informaciés rendszer megvédi a naploinformaciot és a naplékezeld eszkodzoket a
jogosulatlan hozzaféréssel, médositissal és torléssel szemben.

3.3.12.11. A naplobejepyzések megdrzise
A Hivatal a napldébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili

informacié megbrzési kovetelményeknek megfeleld - idStartamig megérzi a Dbiztonsagi
események utdlagos kivizsgalasanak biztositasa érdekében,

3.3.12.12. Naplogeneralis
Az elektronikus informacids rendszer amennyiben lehetdség van ra:

a) biztositja a naplobejegyzés generdlasi lehetéségét a 3.3.12.2 pontban meghatarozott,
napldzhatd eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplézhaté események legyenek naplozva az elektronikus informéiciés rendszer
egyes elemeire;

¢} naplobejegyzéseket allit el a 3.3.12.2 pont szerinti eseményekre, a 3.3.12.3 pontban
meghatarozott tartalommal.

3.3.13, Rendszer- és kommunikaciovédelem

3.3.13.1. Rendszer- és kommunikaciovédelini eljarasrend

A rendszer- és kommunikicidvédelem megvaldsitisa sordn a Hivatal az informatikai
biztonsagpolitikiban meghatarozott célok és kivetelmények szerint jar el, valamint alkalmazza a
biztonsagtervezési eljarasrendben foglaltakat.

A fentieken talmenden - de azokkal osszhangban - a Hivatal az aldbbi kévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

3.3.13.6. A hatarok védelme
Az elektronikus informacids rendszer:

a) feltigyeli és ellendrzi a kiilsé hatarain torténd, valamint a rendszer kulcsfontossagh belsé
hatdrain torténd kommunikaciot ‘

b) a nyilvinesan hozzaférhett rendszerelemeket fizikailag vagy logikailag alhaldzatokban
helyezi el, elkiilonitve a Hivatal belsd haldzatatél;

¢} csak a Hivatal biztonsdgi architektirajaval osszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapesolédik kiilsé haldzatokhoz vagy kiilsé
elelctronikus informaciés rendszerekhez.

3.3.13.10. Kriptoprafiai kules eléallitasa és kezelése

A Hivatal eldallitia és kezeli az elektronikus informdcidés rendszerben alkalmazott

kriptografidhoz szitkséges kriptografiai kulcsokat a kulcsok eldéllitdsdra, szétosztasara,
tarolasara, hozzaférésére és megsemmisitésére vonatkozd belsd szabdlyozasnak megfeleifen.



3.3.13.10, Kriptografiai védelem

Az elektronikus informacids rendszer szabvanyos, egyéb jogszabalyokban biztonsdgosnak
mindsitett kriptografiai miiveleteket valosit meg.

3.3.13.32, Egyittmitkodésen alapuld szamitastechnikai eszlkizok

Az elektronikus informaciés rendszer meggdtolja az egylittm{ikidésen alapuld szamitastechnikai
eszikbzok (pl. kamerak, mikrofonok) tdvoli aktivalasat, kivéve, ha az érintett Hivatal engedélyezte
azt, &s kozvetlen kijelzést nyujt a tavoli aktivitasrél azoknak a személyeknek, akik fizikailag jelen
vaunak az eszkiznél.

331322, Alolyamatok elkiilénitése

Az elektronikus informécids rendszer elkillonitett végrehajtasi tartomanyt tart fenn minden
végrehajto folyamat szamara.

Kelt: Kocsord, 2020. 4prilis 01, ) //A%
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